
Lange Zeit galten Glasfaserkabel als
quasi abhörsicher. Doch d ie Zeiten
ändern sich, und der alten Behaup-
tung weichen neuere Erkenntn isse,
dass auch d ie Lichtwel len leiter in
höchstem Maße sicherheitskritisch
und angreifbar sind .
Das Abhören von Telefonaten du rch d ie
Nachrichtend ienste hat lange Trad ition . Zu
Beginn der siebziger Jah re sol len d ie USA da-
mit begonnen haben, mit einem ih rer U-Boo-
te ein auf dem Meeresgrund vergrabenes Ka-
bel der russischen Nordmeerflotte vor der
Halbinsel Kamtschatka abzuhören . Die be-
sten Lauschergebn isse hätten d ie Amerikaner
an den Relaisstationen gehabt, d ie der Signal-
verstärkung d ienten . Das erfolgreiche Lau-
schen ist per I nduktion zieml ich simpel und
ähnelt den Saugnapf-Mikrofonen der damal i-
gen Zeit zum Mitzeichnen von Gesprächen
in Bü ros d i rekt vom Telefon .
Die Spionagetechnologie wurde fortentwik-

kelt und füh rte zu Methoden, bei denen d ie
Gespräche bis zu einem Jah r du rch Abhörein-
richtungen aufgezeichnet werden konnten .
Die Spionage-U-Boote mussten d ie Aufnah-
men dann nu r noch regelmäßig abholen .
Ebenso gi lt es als sicher, dass seit etwa 20 Jah-
ren auch d ie Seekabel zwischen Europa und
Afrika im Mittelmeer von den USA belauscht
werden . I nzwischen sind jedoch d ie alten
Kupferkoaxialkabel du rch moderne Glasfaser-
kabel ersetzt worden und damit ist auch das
Belauschen zumindest per I nduktion h infäl l ig
geworden .

Lauschen mit neuer Technik
Glasfaserkabel übermitteln Telefonate und
Datenübertragungen mittels optischer Signa-
le . Gerhard Schmid, der Verfasser des Berich-
tes über das Spionagesystem Echolon fü r das
Eu ropäische Parlament, hält i n seinem Dos-
sier nu r d ie Glasfaserkabel der älteren Gene-
ration fü r angreifbar, wei l s ie noch mit induk-
tiven Zwischenverstärkern arbeiten .

Glasfaserkabel ganz ohne mechan isches Zu-
tun anzuzapfen . Wi rd ein Glasfaserkabel ge-
bogen, geht ein Tei l der optischen Informa-
tionen verloren . Die Daten verlassen zu gerin-
gen Tei len ganz unfreiwi l l ig ih ren vorbe-
stimmten Weg, wei l sie n icht vol lständ ig der
Biegung folgen können . Und selbst bei ei-
nem ideal verlegten Kabel strah lt ein geringer
Tei l der optischen Informationen nach
außen . Dies hat physikal ische Ursachen und
beruht auf dem Dämpfungsmechan ismus
der so genannten Rayleigh-Streuung, d ie sich
wegen im Glas enthaltener mikroskopischer
Dichteschwankungen entwickeln kann . Vor
al lem aus Gründen der Thermodynamik las-
sen sie sich n icht vol lständ ig el im ieren .
Das nach außen tretende Licht kann mit H i lfe
von Sensoren aufgefangen, verstärkt und an-
sch l ießend mitgelesen und ausgewertet wer-
den .
Die Deutsche Telekom AG [2] hat inzwischen
beim Europäischen Patentamt [3] ein Verfah-
ren angemeldet (EP 091 53566A1 ), das auf d ie-
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Die Leistungsfähigkeit ist enorm: Jede Glasfaser in diesem Ka-
bel kann 41 Millionen Telefonate übertragen.
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G lasfaserkabel
n icht abhörsicher

Anschlussleiste für Glasfaserverbindungen
Quelle: Microsens

Doch auch d ie modernen Ka-
bel m it einem Erbiumlaser zur
Verstärkung sind nach neuen
Erkenntn issen ein Sicherheits-
ris iko. Aufgesch reckt wurden
viele Sicherheitsexperten erst
du rch d ie vom „Wal l Street
Jou rnal “ verbreitete Nachricht,
dass der amerikan ische Ge-
heimd ienst National Security
Agency [1 ] einmal mehr mit
H i lfe von U-Booten nun auch
Glasfaserkabel anzapfen
möchte. Funktion ieren sol l
das mit dem Atom-U-Boot
„USS J immy Carter“.
Angebl ich sol l das bald unter
Mi l l iardenaufwand aufgerüste-
te U-Boot sogar in der Lage
sein , Glasfaserkabel zu
du rchtrennen, um Gespräche
mitzuschneiden, ohne dass
d ies den Betreibern auffal len
würde. Das kl ingt selbst fü r Ex-
perten der Materie seh r un-
wahrschein l ich , eher nach
Science-Fiction .

Dauer-Datenverlust
Bekannt und bewiesen ist da-
gegen eine andere Methode,

Kabelmuffe in einem Stadtnetz der Colt
Telecom. Hier laufen sämtliche Glasfaserka-
bel zusammen. Quelle: Colt Telecom
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ser Erkenntn is beruht und mit dem sich „Si-
gnale aus einer Glasfaser“ auffangen lassen,
ganz ohne jeden Nachweis fü r den Empfän-
ger und ohne Schwächung des Signals . Wer
etwas Bestimmtes sucht, hat es also auch
n icht viel schwerer als zu Zeiten des Kupfer-
kabels . Die Daten werden im heutigen Zeital-
ter vergleichbar einer E-Mai l m it einem „Hea-
der“ zur Identifikation gesendet.

Anzapfen an Land bevorzugt
I nsider halten das Anzapfen per U-Boot fü r
übermäßig aufwänd ig, da d ie Unterseekabel
al le gut geschützt sind, wen iger wegen mögl i-
cher Lauschangriffe als vielmehr vor natü rl i-
chen „Angriffen“ der Natur.
An Land gibt es al lerd ings einen ganz einfa-
chen Zugang. Überal l s ind zwischen d ie Ka-
bel-Verbindungspunkte Koppler und Verstär-
ker geschaltet, d ie als besonders angreifbar
gelten . Die Grundausrüstung dafü r gibt es fü r
etwa 1 .000 Euro bei der Canad ian Instrumen-
tation & Reserch Ltd . [4] zu kaufen . Und der
Weg zum nächsten Glasfaserkabel ist nun
wi rkl ich n icht weit. I n öffentl ichen Gebäuden
laufen sie in Kel lern zusammen, man findet
sie in U-Bahnschächten großer Städte und
mitunter sogar in sti l lgelegten Gasleitungen .
Meist verfügen d ie Netzschaltpunkte auch
über keine speziel len Sicherungssysteme.
Man braucht nu r einen Vierkantsch lüssel .
Licht ins Dunkel mögl icher Abhörversuche
bringen d ie Netzbetreiber n icht, s ind sie
doch daran interessiert, dass derartige Fäl le
n icht publ ik werden . Ganz im Gegentei l :
Schweigen ist Gold . Die Stud ie „Computer-
spionage − Risiken und Prävention“ von Karl-
Fried rich Fecht, Walter Opfermann, Wolfgang

Scheiterle, al les Mitarbeiter des Landesamtes
fü r Verfassungsschutz Baden-Württemberg,
kommt zu dem Sch luss, dass d ie Angriffe zu-
meist unbemerkt erfolgen, „d . h . es ist von ei-
ner seh r hohen Dunkelziffer (ca. 85 %) auszu-
gehen . [. . .] Die Sicherheit in öffentl ichen Net-
zen ist vor al lem durch Abhörangriffe, Man i-
pu lationen von Daten und Systemen, Wie-
derholen, Verzögern oder Verändern von In-
formationen, Vortäuschen falscher Kommu-
n ikationsverbindungen oder Partner sowie
du rch physische Angriffe auf d ie Verbindun-
gen und Kommunikationsein richtungen
selbst erhebl ich gefäh rdet.“

BSI rät: Verschlüsseln!
Beim Bundesamt fü r Sicherheit i n der I nfor-
mationstechn ik [5] bezweifelt auch Pres-
sesprecher Michael Dickopf n icht, dass sich
Lichtwel len leiter prinzip iel l anzapfen lassen,
al lerd ings ist das nur „mit seh r hohem techn i-
schen Aufwand mögl ich und keineswegs un-
auffäl l ig. Man müsste schon mit ein paar Kof-
fern vorfah ren, denn gerade d ie Auswertung
der ungeheuren Datenmenge von etwa 1 Gi-
gabyte Durchsatz pro Sekunde lässt sich nu r
schwer bewältigen .“ E in System zur Absiche-
rung von Leitungen ist nach seinem Kenntn is-
stand bisher noch n i rgendwo im Einsatz, und
daher empfieh lt er trotz des geringen Risikos
eine Versch lüsselung. Auch d ie Bundesver-
waltung nutze eine solche im „ Informations-
verbund Bonn−Berl in“, um ganz sicher zu ge-
hen .
Bei der Deutschen Telekom möchte man d ie
Mögl ichkeit zum Abhören ebenfal ls n icht
vol lständ ig aussch l ießen, aber keine näheren
Angaben machen, abgesehen davon, dass
d ie eigene Infrastruktu r du rch speziel le
Sch l ießsysteme an den Netzschaltpunkten
gesichert sei und das eigene Netzwerk regel-
mäßig überprüft werde.

Ebenfal ls seh r zurückhaltend äußert sich Vol-
ker Isenmann, Pressesprecher der konku rrie-
renden Colt Telcom [6] . Fäl le von Abhörver-
suchen der eigenen Netze seien n icht be-
kannt, aber über Detai ls und Sicherheitskon-
zeptionen möchte man keine Auskunft ge-
ben, nu r soviel : „Grundsätzl ich sind al le un-
versch lüsselt übertragenen Signale abhörbar,
egal , ob es sich um Glasfaser, Kupferkabel ,
Mobi lfunk oder al le anderen Arten von Funk-
wel len handelt. Das Abhören einer Glasfaser-
verbindung ist techn isch und logistisch aber
enorm aufwänd ig und nu r unter bestimmten
Voraussetzungen mögl ich, d ie bei Colt Tele-
com nicht gegeben sind .“

Auch d ie Stud ie „Computerspionage − Risi-
ken und Prävention“ kommt zu dem Sch luss,
dass einzig d ie Versch lüsselungstechn ik heu-
te sicheren Schutz vor unbefugtem Mitlesen
bietet: „Neben standard isierten Netzsicher-
heitskonzepten auch in öffentl ichen Netzen,
d ie zumindest einen Grundschutz fü r al le
Tei lnehmer gewährleisten, müssen d ie eige-
nen Kommunikationsein richtungen fü r den
Ansch luss an Netze gegen Sabotage und
Spionage gesichert werden . Die Informatio-
nen selbst können nach dem Stand der Tech-
n ik nu r du rch Versch lüsselung vor unbefug-
tem Mitlesen geschützt werden .“

Niels Gründel

Abhörtech n i k
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Hier laufen alle Glasfaserkabel der Hansenet zusammen. Ein Anzapfen der Leitungen für Frem-
de ist an dieser Stelle allerdings nicht möglich.

Tipps: Sicher verkabeln
Wer Glasfaserkabel im eigenen Gebäude
verlegt und sichergehen wi l l , dass es n ie-
mandem besonders leicht gemacht wi rd
mitzu lesen, sol lte nachfolgende Schutz-
maßnahmen beachten .

2 Glasfaserkabel sol lten so verlegt wer-
den, dass keine abhörbaren Sch laufen ent-
stehen und Zugriffe erkennbar werden,
daher nu r eine Verlegung in abgesch losse-
nen Verlegesystemen bei regelmäßigen
Kontrol len vornehmen, keine Stecker ver-
wenden, keine Abzweigungen vorneh-
men, keine anderen Ansch lüsse als d ie
betriebsnotwend ig vorhandenen ein rich-
ten .

2 Anfang und Ende des Lichtwel len leiters
in geschützten Sicherheitsbereichen plat-
zieren .

2 Verlegesysteme (Kabelkanäle) sol lten
gesichert, also absch l ießbar und ver-
plombt, i n n icht leicht zugängl ichen Berei-
chen wie einer abgehängten Flu rdecke
oder in leicht zu kontrol l ierenden Berei-
chen wie Büros eingesetzt werden .

2 Aktive Netzkomponenten sind gegen
unbefugten Zugriff besonders zu schützen
und immer in gesicherten Räumen unter-
zubringen .


