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Vor dem H intergrund s ich ständ ig verschär-
fender Wi rtschaftsbed i ngungen möchte
natü rl ich jede I ndustrienation von d iesem
köstl ichen Kuchen etwas abhaben , und
welcher Staatsmann bri ngt n icht gerne e i-
nen Mi l l iardenauftrag fü r d ie he im ische I n-
dustrie aus dem Ausland m it nach Hause .
Und so bekommen unsere Geheimd ienste
wieder etwas Arbe it: Wi rtschaftssp ionage .
Mal s i nd es Angebotsunterlagen über e i n
Mi l l ionenprojekt, mal das Schaltb i ld e i nes
Prozessors . Immer wieder gi bt es i nteres-
sante Detai l s zu erfo rschen , welche fü r das
e igene Land Know−how und Aufträge bri n-
gen .
Dabei i st Eu ropa und i nsbesondere
Deutsch land zu e i nem besonders i nteres-
santen Tummelp latz der Wi rtschaftssp iona-
ge geworden . I n kaum ei nem anderen Ge-
b iet der E rde sitzen so vie le Know−how−
trächtige Fi rmen be ie i nander, denen es
Wissen und Aufträge abzujagen gi lt. D ie
Art der I nfo rmationsbeschaffung ist vie lfäl-
tig. Neben den klass i schen Methoden si nd
es heutzutage gerade e lektron ische
Lauschverfah ren , d ie zum Ei nsatz kommen .

Sat−Lauscher
Das ständ ige Abhören von te lefon ischen
Sate l l itenverb i ndungen ist be isp ie l sweise
e i ne Standardaufgabe der Geheimd ienste
geworden , geht doch e i ne Vie lzah l der ge-

schäftl ichen Aus landsgespräche d iesen
Weg. Dam it kann e i ne i nte rnational tätige
Fi rma schon ordentl i ch be lauscht werden .
Um bei der Vie lzah l der Te lefonate n icht i n
e i ner I nfo rmationsfl ut unterzugehen , ent-
wicke lte man denn auch entsp rechende
Verfah ren . So werden Gespräche nu r dann
aufgeze ichnet, wenn vorher e i ne bestimm-
te Te lefonnummer angewäh lt wu rde oder
vorher festge legte Sch l üsse lwörter fal len .
Gewissermaßen als Abfal l p rodukt d iese r
Techn i ken ist d ie Spracherkennung heuti-
ge r Personalcomputer entstanden . Beson-
ders sku rri l i st d ie S ituation wiederum in
Deutsch land , denn obwoh l d ie meisten
m i l itäri schen An lagen der S iegermächte i n-
zwischen „abgewicke lt“ wu rden , sche i nen
gerade ameri kan i sche Abhörposten von
d ieser Entwickl u ng b ishe r kaum betroffen
zu se i n . Paradebe isp ie l i st s icherl ich d ie Ab-
höran lage des NSA (National Secu rity
Agency der Ameri kaner) i n Bad Aib l i ng
oder aber e i ne riesenhafte Ku rzwel lenpe i l -
an lage be i Augsbu rg. Ungestört (und auch
noch m it Bundesm itte l n gefö rdert! ) kann
dam it ganz Mitte leu ropa abgehört werden !

Firmespionage
Neben dem Be lauschen von Te lefonge-
sp rächen si nd auch Computernetzwerke
größerer Fi rmen fü r Wi rtschaftssp ione
hoch i nteressant. Computergestützte tech-

n ische Datenbanken enthalten Ze ichnun-
gen und präzise Detai l s aktue l le r Produkte .
Aber auch verwaltungsre levante I nformatio-
nen wie Personalakten und Buchhaltungs-
daten si nd heute auf den Festp latten der
Unternehmen gespe ichert. E i ne Modem-
schn ittste l le der Rechner zum Telefonnetz
gehört zum Standard , und genau da be-
gi nnt dann d ie Arbe it der Geheimd ienste,
deren Hacker i ns Fi rmennetz e i nd ri ngen
und re levante Daten abrufen können .
Der Arbe itsp latz d ieser Spezial i sten befi n-
det s ich mögl icherweise e i n ige tausend Ki-
lometer von der aussp ion ie rten Fi rma ent-
fe rnt.

Gefahr Internet und ISDN
Fi rmen m it I nternetansch l uß machen es
den Geheimd iensten noch le ichter. Mittle r-
wei le wi rd den Ameri kanern sogar vorge-
worfen , s ie wü rden i h re weltweit ausge l ie-
fe rte Software fü r i h ren Geheimd ienst
schon vorp räparie ren , i ndem sie bere its S i-
cherhe itsmänge l i n d ie Programme einbau-
en . Werden d iese später nach und nach
bekannt, redet man s ich gewöhn l ich auf
e i nen Programmierfeh le r h i naus und kann
den Geschäd igten sogar noch e i ne neue
Programmvers ion verkaufen . Sogar p räpa-
rie rte Prozesso ren und Computeran lagen
so l len im Um lauf se i n !
Aber n icht nu r moderne Computernetze,

Schwachstellen durch moderne Elektronik

Nach dem Fal l der Mauer und dem Zerfal l
des Ostblockes sch ien es auch fü r d ie Nach-
richtend ienste etwas ruh iger zu werden .
Sch l ießl ich gab es plötzl ich kein echtes
Feindbi ld mehr, und auch jah relange Mi l itär-
geheimn isse standen mit einem Mal in der
fü r jeden zugängl ichen Tagespresse. Was fü r
d ie Mi l itärs zu einem Zerfal l i h res festgefüg-
ten Weltbi ldes füh rte, kam der Industrie gera-
de gelegen, denn ein riesiger und beinahe
grenzen loser Weltmarkt fü r Technologie und
Konsumgüter tat sich h inter dem „eisernen
Vorhang“ auf. Diese Offenheit bi rgt jedoch,
wie man inzwischen weiß, manche n icht zu
unterschätzenden Gefah ren .

Wirtschaftsspionage
kann Firmen ruinieren

Pei lan lage i n dem O rt G abl i ngen n ö rd l i ch von Augsbu rg
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auch ISDN−Telefonan lagen mancher Un-
ternehmen erle ichtern d ie Sp ionagemög-
l ichke iten . So können sich Außenstehende
über d ie Fe rnwartungsmögl ichke iten größe-
re r Te lefonan lagen d i rekt i ns System ein-
wäh len . Der Rest i st dann e i nfach .
Das so prakti sche ISDN−Telefon läßt s ich
temporär zum Raumabhörgerät umpro-
grammieren , gefüh rte Gespräche können
m itgehört werden . Natü rl ich al les, ohne
daß d ie be lauschte Fi rma etwas m itbe-
kommt! E i n von der Te lekom so gepriese-
ne r Begriff wie „Dre ie rkonferenz“ erhält
dann p lötzl ich e i nen p i kanten Be ige-
schmack.
Auch wenn der E i nfal l s re ichtum von Nach-

richtend iensten b ishe r schon ke i ne Gren-
zen kannte, du rch moderne Kommun i kati-
onsan lagen wie Computernetze und
ISDN−An lagen werden d ie Mögl ichke iten
e i nes Lauschangriffes noch erheb l ich
größer. Sch l ieß l ich befi nden sich auf den
Festp latten der Unternehmen doch unge-
heu re Datenmengen versch iedensten I n-
halts, d ie es nu r anzuzapfen gi lt.
Ge legentl ich bri ngen Hacker sogar noch
Dokumente zum Vorsche i n , d ie der Com-
puternutzer schon Wochen vorher ver-
mei ntl ich ge löscht hat.
Denn e i n Löschvorgang ist ke i nesfal l s e i ne
phys i kal i sche Bese itigung des Datenbestan-
des auf der Festp latte, vie lmeh r wi rd e r nu r

al s ge löscht markie rt und b le i bt gespe i-
chert, b is der Spe icherp latz anderweitig
vom System benötigt wi rd .
E i ne Besserung der S ituation ist vorerst
n icht zu erwarten , und d ie I ndustriesp iona-
ge dü rfte be i e i ner weite ren Verschärfung
der Konku rrenzs ituation i h ren Boom noch
vor s ich haben . Zu verdanken ist das aber
n icht nu r der Geri ssenhe it aus länd ischer
Geheimd ienste, al s vie lmeh r auch dem
naiven Umgang vie le r Mitarbe ite r m it mo-
dernen Daten− und Nach richtensystemen .
Auch Software− und Geräteherste l le r ha-
ben b isher zu se lten an Sicherhe itsaspekte
gedacht, wie d ie immer wieder bekannt
werdenden Sicherhe itsmänge l von
ISDN−Te lefonan lagen zeigen .

Warum die technischen Daten
nicht immer vergleichbar sind

Au s
d e r

Praxi s

sen sich auch i n höheren Bere ichen be i e i n
oder zwei Frequenzen zufäl l ige Halb− oder
Ganzwel len resonanzen erzie len , jedoch
bei geri ngerer Güte und Feh lanpassung.
D ie üb l ichen Gewinne so lcher B re itband-
antennen betragen nu r i n den Resonanzfre-
quenzen maximal 1 − 2 dB, ansonsten 0
dB . Ähn l ich verhält es s ich be i D iscone−
oder Stabantennen .
E i n ige Antennenherste l le r oder Importeu re
versp rechen i n den Begle itunterlagen gute
Gewinne von ei n igen dB und fi nden dann
bei Unzufriedenhe it der Kunden oder be i
Reklamationen immer subjektive Argumen-
te wie ungünstige Bed i ngungen , sch lechter
Standort, sch lechter Empfänger usw. Tech-
n i sche Gutachten , d ie bestimmte Dinge
wiederlegen könnten , s i nd seh r aufwend ig
und kostsp ie l ig, so daß der Kunde das
Nachsehen hat (Ausnahmen bestätigen d ie
Rege l) . Andere beziehen s ich auf d ie theo-
retischen Le istungswerte e i ner Antenne;
d . h . be i 4 dB Gewinnangabe kann d iese
Antenne unter bestimmten Bed i ngungen
re i n theoretisch d iesen Wert erre ichen .
Le ider wi rd d ieses oft vergessen zu erklä-
ren . Oder d ie Antenne bri ngt tatsäch l ich
den Gewinn , aber nu r auf e i ne r zufäl l ig re-
sonant abgestimmten Frequenz. I n so l-
chen Fäl len müßte n icht 4 dB Antennenge-
wi nn stehen , was d ie Annahme begründet,
daß d ieser Gewinn fü r den gesamten Fre-
quenzbere ich gi lt, sondern 0−4 dB . Es s i nd
meist Kle i n igke iten , d ie aus verkaufsstrategi-
schen Gründen „vergessen“ werden .
Be i Empfängern oder Scannern s i nd d ie
Angaben schon korrekte r. Trotzdem
kommt es vor, daß vö l l ig baugle iche Geräte
untersch ied l icher Anbieter andere Begle it-
unterlagen m it abweichenden Empfi nd l ich-

Wer s ich e i nen neuen Empfänger oder
Scanner zu legen möchte, hat oft d ie Qual
der Wah l . Das wichtigste Kaufargument ist
neben ei n igen Sonderfunktionen fast im-
mer d ie Empfangsle istungsfäh igke it.
Kaufi nteress ie rte entsche iden sich oftmals
fü r das Model l m it dem besten optischen
Aussehen und den besten Empfi nd l ich-
ke itswerten . Im guten G lauben , was teuer
i st, muß auch gut se i n , verläßt man s ich auf
d ie Empfeh l ungen des Fachhänd le rs und
d ie techn ischen Daten des Gerätes .
Manchmal i st d ie Enttäuschung groß, wenn
zwar vie le Funktionen und „Sp ie le re ien “
gut funktion ie ren , aber d ie Empfangs le i-
stung recht mager ist. Ähn l iche Dinge er-
lebt man auch häufig be i Antennen . Fast
jeder Scannerfreak oder Hobbybastle r hat
schon d ie E rfah rung gemacht, daß teu re
Antennen m it guten Gewinnangaben
manchmal sch lechter sp ie len als optisch
unauffäl l ige und pre iswerte Typen .
E i n ige Herste l le r von Antennen geben so-
gar fü r Rundstrah le r oder D iscone−Anten-
nen utop ische Gewinne von e i n igen dB
an , was oftmals e i n Lockm itte l fü r gute
Umsätze ist, aber m it Theorie und Real ität
n ichts zu tun hat. E i ne fü r den Laien ver-
ständ l iche E rklärung oder Defi n ition fü r An-
tennengewinn , Le i stung oder Empfi nd l ich-
ke iten ist recht umfangre ich und setzt e i ne
Menge H F−techn ische Grund lagen voraus,
was aber n icht S i nn und Zweck unseres
An l iegens i st.
Aufsteck−Gummiantennen fü r Handscan-
ner s i nd i n der Rege l Vie rte lwe l lenstrah le r,
l iegen meist im m ittle ren 2−m−Band i n zu-
fäl l ige r Resonanz und bri ngen auch nu r be i
d ieser Frequenz geri nge Gewinne . Be i
gute r I nduktiv−Gestaltung der Antenne las-

ke itswerten haben . Auch d iese Angaben
si nd korrekt, beziehen sich aber auf andere
Meßmethoden und Dämpfungswerte .
Fast al le Gewinnangaben beziehen s ich auf
d ie re i nen Geräteparameter ohne Berück-
s ichtigung der zugehörigen Antenne . Le i-
der gi bt es noch ke i ne e i nhe itl ichen Richtl i -
n ien und Festlegungen fü r bestimmte tech-
n ische Angaben . Be i Scannern l iegen d ie
üb l ichen Empfi nd l ichke itswerte im m ittle-
ren Bere ich be i ca. 0, 5 m V und 1 2 dB S I -
NAD. Im AM−Bere ich l iegen d ie Werte bei
ca. 1 − 1 , 3 m V und 1 0 dB S I NAD. Andere
Anbieter der gle ichen Geräte verweisen
z. B . auf 0, 5−0,7 d B bei AM, aber erwähnen
n icht d ie Dämpfungsangabe, wo andere
dB−Werte zu Grunde l iegen . Be ides i st
ko rrekt, aber be i letzterem wi rd du rch Feh-
len der Bezugsmeßgröße e i ne bessere
Empfi nd l ichke it vo rgetäuscht, was wie-
derum d ie Kaufentsche id ung bee i nfl ussen
kann .
D ie Empfi nd l ichke iten oder Empfangsle i-
stungen be i Scannem si nd i n al len Bere i-
chen untersch ied l ich . D ie angegebenen
Daten si nd immer Du rchschn ittswerte und
können i n bestimmten Bere ichen oft bes-
ser se i n al s angegeben . Normale Scanner
der heutigen Generation untersche iden
sich nu r geri ngfügig i n i h ren Empfi nd l ich-
ke itswerten . D ie m itge l iefe rte oder auch
e i ne andere Antenne bi ldet immer das
wichtigste Krite ri um fü r gute Empfangsle i-
stung. Man so l lte also n icht nu r nach den
techn ischen Werten gehen , sondern nach
Erfah rungsberichten andere r oder Praxi s-
tests zu Rate ziehen . Oftmals arbe iten
pre i swerte und e i nfache Scanner genauso
le istungsstark wie teu re Luxusgeräte . Das
haben n icht zu letzt d ie Tests i n RADIO−


