Abhor-Technik

Serie: Der kleine Lauschangriff (4)

Angriff auf ISDN,
Fax und GSM

Telefonverbindungen sind und bleiben neuralgische Punkte des
personlichen Nachrichtenaustausches. Wegen ihrer Bedeutsamkeit
einerseits und der bisweilen leichten Abh6rmoglichkeiten werden sie
auch weiterhin im Focus von Geheimdiensten und neugierigen
Nachbarn stehen. Dieter Gorrisch hat sich in der vierten Folge seiner
Serie den Abgehorgefahren beim ,Telekommunizieren® gewidmet.

Bedingt durch die vielen Kommunikations-
dienste, die heute der Markt bietet, sind
nattrlich auch die technischen Anforderun-
gen an potentielle Lauscher gestiegen. Die-
se mussen sich heute gleich mit mehreren
Kommunikationsverfahren  sowie  unter-
schiedlichen Ubertragungsprotokollen aus-
einandersetzen und aufwendiges Gerat ein-
setzen, wenn sie etwas mithoren mochten.

Analoge Telefonleitungen: Hier gentigt ein
parallelgeschaltetes Telefon, um den bei-
den Leitungsadern eine Information zu ent-
locken. Aufwendigere Ceréte protokollieren
nattrlich auch gewéhlte Nummern mit oder
konnen gefthrte Gesprache automatisch
aufnehmen.

Immerhin rustet die Telekom ihre Hausver-
teiler seit einiger Zeit mit Stahlgehdusen
und Schléssern aus, um wenigstens allzu
neugierige Nachbarn abzuschrecken.

Wesentlich schwieriger drfte es wohl sein,
analoge FAX-Ubertragungen (nach Gruppe
3, 9600 Baud) mitzuschreiben, denn das
bloRe Parallelschalten eines weiteren Fax-
gerdtes an die abzuhorende Leitung niitzt
hier wenig! Daftir gibt es aber kommerzielle
Software, wie beispielsweise FaxProbe 3.0
der US-Firma Centech, die auf jedem PC
lauffahig ist (siehe auch unter http://www.
gentech.com). Wird die Leitung angezapft
und der Rechner mit beiden Telefonadern
Uber eine Schnittstelle verbunden, erscheint
der gefaxte Text samt Begleitinformationen
wie Datum, Uhrzeit oder Bitfehlerrate am
Computerbildschirm. Auch im Zusammen-
hang mit Abhoraktionen von Fernmeldesa-
telliten wie etwa Inmarsat, Uber die massen-
weise analoger Faxverkehr abgewickelt wird,
werden derartige FAX-Dekoderprogramme
fur Lauscher immer bedeutsamer.

ISDN-Telefonleitungen: Im Cegensatz zu
analoger Ubertragung wird bei ISDN-Lei-
tungen ein digitaler Datenstrom auf den Lei-
tungen Ubertragen. Die Digitalisierung der

ISDN—Prifapparat der Firma Festo mit Mit-
héreinrichtung. Foto: Festo

Sprache findet namlich schon in den End-
gerdten statt. Zudem ist zwischen dem Lei-
tungsabschluf der Telekom (dem NTBA)
und den Haustelefonen eine vieradrige Bus-
leitung eingesetzt. Das verleitete so man-
chen Zeitgenossen zu der Annahme, man
konne solche Leitungen nicht mehr abho-
ren.

Doch weit gefehlt, es gibt bereits die ersten
ISDN-Priiftelefone (urspriinglich zu Mef~
und Servicezwecken gedacht) mit einer
Mithoreinrichtung. So mulé lediglich noch
der gewtinschte Ubertragungskanal (es gibt
im ISDN ja bekanntlich zwei Sprachtibertra-
gungskandle pro Leitung) im Menl des
Gerdtes eingestellt werden, und schon hort
man evt. stattfindende Cesprache auf der
Leitung mit. Es durfte wohl nur noch eine
Frage der Zeit sein, bis entsprechende
Computerprogramme auf dem Markt sind,
die ISDN-Karten besttickten PCs ebenfalls
zu derartigen Funktionalititen verhelfen.

GSM—Funktelefone: Uber die Schwierigkei-
ten, die beim Abhoren von zellular arbei-
tenden Funktelefonen nach GSM-Standard
auftreten, ist bereits vielerorts berichtet wor-
den (RADIO-SCANNER 2/97). Grund fur
diese ,Abhorprobleme* an der Luftschnitt-
stelle durfte in erster Linie das aufwendige
Verschltsselungsverfahren sein, dem die di-
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gitalisierten Sprachsignale vor ihrer Aussen-
dung unterzogen werden.

Dennoch scheint nun eine technische L6-
sung gefunden worden zu sein, die zumin-
dest das gezielte Abhéren von GSM—-Mo-
bitelefonen erméglicht.

Um das Prinzip zu verstehen, zunachst ein
kurzer Ausflug in das GSM-Verfahren:
CroRflachige Bereiche werden immer von
mehreren sog. Basisstationen versorgt. Um
eine Grollenordnung zu nennen, soll eine
Stadt mittlerer Grolke beispielsweise mit 10
Basisstationen versorgt werden, die jeweils
einen eigenen Frequenzkanal verwenden.
Telefoniert man nun im Netz, sucht sich das
Handy zundchst die gerade am besten
empfangbare Funkzelle des Netzes aus und
nimmt Kontakt mit der dazugehorigen Ba-
sisstation auf (im Beispiel Kanal 810). Andert
man seinen Standort wédhrend des Ce-
spraches nicht, wickelt man meist das ganze
Gesprach auf dieser Frequenz (und dem zu-
gewiesenem Zeitschlitz ab).

Um alle Moglichkeiten abzusichern, tber-
tragt die Basisstation dem Handy aber auch
eine Frequenztabelle mit Alternativfrequen-
zen benachbarter Basisstationen, die es
standig abscannt und auf die es bei Bedarf
wechseln kann. Dies ist bei Storungen der
Arbeitsfrequenz oder aber auch bei Orts-
wechsel des Handys erforderlich.

Beim angesprochenen  Abhorverfahren
wird nun ein tragbarer Mobilfunktransceiver
in unmittelbare Nahe des abzuhorenden
Handys gebracht und ein starkes Funksignal
erzeugt, dessen Frequenz einer solchen Al-
ternativirequenz entspricht. Das Handy er-
kennt den besseren Trager, meldet dies
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dem Funknetz. Sofort wird ein sog. Handover (Kanal- und Zeit-
schlitzwechsel) auf die neue (Transceiver-) Frequenz ausgelost.

Somit ist das Gesprich auf den Mobilfunktransceiver umgeleitet,
der es seinerseits wie ein zweites Handy zur Nachbar—Basisstation
weiterleitet. Sowohl der Telefonkunde, als auch das Funksystem
bekommen von dieser Manipulation nichts mit.

Lediglich ein erfahrener Spezialist konnte mit einem sog. Moni-
tor-Handy, das sind Handys die auch Betriebsdaten (wie Arbeitska-
nal, Zeitschlitz, Timing-Advance dgl.) am Display anzeigen, die Ma-
nipulation erkennen. Ist der gesamte Datenstrom des Handys erst
mal umgeleitet, kdnnen die erforderlichen Manipulationen in der Si-
gnalisierung vorgenommen werden.

Der Trick besteht nun darin, dem Handy durch den eingeschleiften
Transceiver jenes GSM-Steuerkommando zuzuftihren, welches die
Verschlisselung der Daten wieder abschaltet. Der dann unverschliis-
selte digitale Datenstrom wird in einem D/A-Wandler wieder
zurtickverwandelt. Was sich hier so furchterlich kompliziert anhort,
erledigt ein mikroprozessorgesteuertes Gerdt in wenigen Augenblik-
ken. Dieter Gorrisch
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Beim Zeitmultiplex wird die verfiigbare Bandbreite nach dem
TDMA-Verfahren in Zeitschlitze aufgeteilt.

Quelle: Lipinski (Hg.): Lexikon der Datenkommunikation, DATACOM Buchverlag

GSM—Glossar:

GSM-Arbeitskanal: Vollduplex—Frequenzkandle, die von Mobilfunk-
systemen verwendet werden, Modulationsart ist GMSK, von gewohn-
lichen Scannern nicht dekodierbar !

Zeitschlitz: Da bei GSM jeder Arbeitskanal von mehreren Ceraten
gleichezeitig genutzt werden kann, ist er in einzelne Zeitsegmente un-
terteilt, sog. Zeitschlitze. Um eine Verbindung herzustellen, ist also
nicht nur die Angabe der Frequenz notwendig, sondem auch noch
des gerade verwendeten Zeitschlitzes.

Handover: Bezeichnung fur die Weiterreichung einer Verbindung zu
einer Nachbarschaftszelle. Das Funksystem wertet die Messungen des
Handys standig aus und leitet bei Bedarf einen Handover ein.

Timing Advance: Da jedes Handy einen Zeitschlitz zugewiesen be-
kommt, mul} es seine Datenpakete mit hoher zeitlicher Genauigkeit
absetzen. Weil die Entfernung zur Basisstation auf die Ubertragungs-
zeit Einflul® nimmt, wird dies elektronisch korrigiert. Eine Regelschleife
sorgt daftir, daft das Datenpaket vom Handy um so friher abgesendet
wird, je weiter die Basisstation entfernt ist.

Dieser Korrekturwert wird ,Timing Advance” genannt und von Moni-
torhandys direkt angezeigt. Die Entfernung zur Basisstation kann da-
mit auf etwa 100 m genau ermittelt werden. Eingriffe in den Ubertra-
gungsweg (z.B. Betrieb tber Mobilfunkrepeater) machen sich durch
die LaufzeitvergroRerung durch eine schlagartige Anderung dieses
Wertes bemerkbar.

ISDN: Telefonverfahren, das voll digital arbeitet. Eine ISDN-Busleitung
besteht aus vier Adern, dem sog. SO-Bus, der zwei Gesprache
(B1/B2- Kandle) gleichzeitig tibertragen kann. Zudem findet noch ein
Signalisierungskanal (sog. D—Kanal) Platz, auf dem das gesprachsbe-
gleitende Protokoll ausgetauscht wird.
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